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Resumé

Tento text se zabyva monitorovanim sité a systémem Cacti. Nabizi uceleny pohled na
fungovani tohoto nastroje, jeho moznosti a vyuZiti v praxi. Autor se vénuje zplisobu
sbéru a vizualizace dat, konfiguraci systému a jeho prinosu pro spravu siti. Cilem textu je
poskytnout prehled o monitorovani sitového provozu s vyuZzitim Cacti a jeho efektivnim
nasazenim.

Kli¢ova slova

Monitorovanti siti, monitorovaci systém, SNMP, NetFlow, Syslog, Cacti, MariaDB,
RRDTool, Plugin

Resumé

This text focuses on network monitoring and the Cacti system. It provides a
comprehensive overview of the functionality of this tool, its capabilities, and practical
applications. The author examines data collection and visualization methods, system
configuration, and its benefits for network management. The aim of the text is to offer an
insight into network traffic monitoring using Cacti and its effective deployment.
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Uvod
Modernti infrastruktura vyZaduje neustalé monitorovani. V dnesni dobé je pro spravce
sité nemozné sledovat celou sit bez specidlnich monitorovacich programd, které

zajiSt'uji jeji nepretrZitou kontrolu a monitorovani.

Napriklad miZe nastat situace, kdy dojde k poruse systému, coZ povede ke ztraté
informaci a poskozeni zatizeni nebo systému. V takovém pripadé musi spravce systému
chybu nebo utok rychle najit a opravit a to drive, nez napacha velkou skodu. Je sice
mozné odhalit takovou chybu bez specialnich sledovacich programij, ale timto

zplsobem se chyba naléza velice obtiZné a také to trva mnohem déle.

Jednim z divodi, proc je nutné sitové monitorovani, je okamzita detekce a zajisténi
rychlé reakce a odpovédi. V pripadé nalezeni néjakého problému spravce IT chybu co
nejdrive najde a opravi. Vtom mu pomahaji specialné vyvinuté monitorovaci systémy,
které okamZité reaguji na jakékoliv zmény v siti. V. mém projektu budu popisovat systém

jménem Cacti.

1 Zaklady monitorovanti siti

Monitorovani nad sitovym provozem je klicovy pro spravu, optimalizaci a zabezpeceni
pocitacovych siti. Pomaha identifikovat problémy v sitové infrastrukture, predchazet

vypadkiim a optimalizovat vykon sité.

Monitorovani se provadi u vSech komponenta v siti, napriklad u smérovaci, pirepinact,
mostl a mezi riznymi aplikacemi. Proto, aby bylo zarucené, zZe sit bude fungovat bez

problémt, je tieba sledovat vSechny jeji komponenty.

V malych sitich, kde se sitova architektura sestavuje z nékolika komponenti, funguje
osobni kontrola nad monitorovanim, kdy v pomérné rychlém c¢ase dokdZeme problém
identifikovat a opravit ho. Ve velkych sitich, které se vyskytuji ve velkych firmach,
konvencni osobni monitorovani nefunguje dostatecné efektivné, protoZe pri sebemensi

chybé, by spravce sité musel travit spoustu ¢asu jen identifikaci problému.

Monitorovani sitového provozu umoziuje detekovat podezielé aktivity, napriklad

pokusy o utoky typu DDoS, skenovani portd nebo neautorizovany piistup k citlivym



datiim. Pokud spravce sité vcas identifikuje anomalie v sitovém provozu, miiZe rychle

reagovat a minimalizovat Skody.

Monitorovaci systém Cacti ma jeden z hlavnich tkoli u téchto systémd, a to je okamzita
detekce zmény v siti. Jakakoliv chyba nebo porucha v siti je okamzité detekovana a
program informuje spravce o poruse. Timto zplisobem pomdaha zkratit spravci sité ¢as
pti reSeni problému. Diky monitorovacimu systému ma spravce vSechny informace o

stavu infrastruktury sité.

V moderni sitové infrastruktuie se zadny podnik neobejde bez podobnych systémii.
Tyhle programy nejen rychle detekuji problémy v siti, ale také je mohou spravce varovat

predem o moZném selhani urcitého zarizeni. To umoziiuje siti pracovat nepretrzité.

Dalsi z hlavnich diivodi monitorovani je optimalizace vykonu sité. Pokud sit’ trpi
vysokou latenci, pretizenim nebo jinymi problémy, dohled umoziiuje tyto potiZe odhalit
a efektivné resit. Spravci siti mohou napiiklad sledovat vytiZeni sitovych rozhrani,
identifikovat nejvytiZenéjsi spoje a nasledné prijmout opatieni, jako je rozsireni

kapacity nebo lepsi distribuce zatéze.

Sprava kapacity je dalSim dilezitym aspektem dohledu nad siti. Organizace musi
planovat dostatecnou kapacitu sitové infrastruktury, aby pokryly rostouci potreby
uZzivatel. Pomoci monitorovacich nastrojt Ize sledovat dlouhodobé trendy ve vyuziti

$ifky pasma a v¢as prijmout opatreni, napriklad upgrady sitovych zarizeni.

V nékterych pripadech je monitorovani nad siti vyzadovan i z diivodu souladu s
regulacnimi predpisy. Nékteré organizace, zejména v bankovnictvi, zdravotnictvi nebo
statni spravé, musi spliovat piisné pozadavky na zabezpeceni a uchovavani zaznami o

sitovém provozu.

Databdze x Monitorovaci systém <}:{>

Spravce sité

Server | Aktivni sitové komponenty | Aplikace

Obrazek 1 Monitorovani sité (Zdroj: autor)



2 Jak se provadi dohled sitového provozu
Dohled nad sitovym provozem se provadi riiznymi metodami a technologiemi, které

umoziuji sledovat rtizné aspekty sité.

2.1 SNMP

SNMP je standardni internetovy protokol pro spravu zarizeni v IP sitich na zakladé
architektur TCP / UDP. Existuje nékolik verzi SNMP. Prvni verze SNMPv1 (RFC

1067, RFC 1057, RFC 1213) se objevila v roce 1988 a v souCasné dobé, i kdyz je
povazovana za zastaralou, je stale velmi popularni. Béhem vyvoje prvni verze se

o bezpecnost skoro nikdo nestaral, takZe v SNMPv1 nebyla Zadna ochrana. Verze Cislo 2
se objevila v dubnu 1993 jako SNMPv2 (RFC 1441-RFC 1452) a byla nekompatibilni s
prvni verzi. Hlavnimi novinkami druhé verze protokolu byla vyména informaci mezi
ridicimi pocitaci. Navic se objevil novy prikaz, ktery prijimal nékolik

promén najednou (GetBulk). Bezpecnost vsak zlistavala velkym problémem. V roce

Zabezpeceni je vSak vyrazné vylepSeno. Nyni kazda zprava obsahuje nastaveni
zabezpeceni, ktera jsou kddovana jako retézec oktetu. V praxi je vimplementacich

SNMP casto podporovano nékolik verzi: vl, v2c a v3.

2.1.1 Architektura SNMP
Sit, kterad pouziva pro spravu SNMP, obsahuje tfi hlavni soucasti:

e Manager SNMP - je to software nainstalovany v pocitaci spravce. Toto je klient,
ktery Zada agenta, aby ziskal informace, které potiebuje. Funguje na portu
UDP/162.

e Agent SNMP - Software béZici na sitovém uzlu, ktery je monitorovan. MiiZeme
Fici, Ze agent je urcita sluzba béZici na nékterém zarizeni, které zpracovava
poZadavky na portu UDP/161. Agent shromazd'uje informace o zarizeni a
predava je manazerovi.

e SNMP MIB - je manaZerska informac¢ni zakladna. Tato soucast systému poskytuje
strukturovana data vyménovana mezi agenty a manazery. Ve skutecnosti se jedna
o druh databaze ve formé textovych soubort. Agenti shromazd'uji informace o
zarizeni a zapisuji shromazdéna data do proménnych hodnot v databazi MIB. Tim
je zpristupnén manazertm.

Agenti a manazeri pouzivaji nékolik hlavnich ptikazi:



e Trap - jednosmérné oznameni od agenta SNMP k manaZerovi o jakékoli udalosti.

e GetReponse - odezva agenta na manaZera, ktery vraci poZadované hodnoty
proménné.

e GetRequest - poZadavek agenta od manaZera, ktery se pouZziva k ziskani hodnoty
jedné nebo vice proménnych.

e GetNextRequest - poZadavek agenta od manaZera, ktery se pouZziva k ziskani
dal$i hodnoty proménné v hierarchii.

e SetRequest - poZadavek agenta na nastaveni hodnoty jedné nebo vice
proménnych.

e GetBulkRequest - Zadost agentovi o prijeti pole dat (vyladén GetNextRequest)
(Tento ptikaz byl predstaven v SNMPv?2.).

e InformRequest - jednosmérné oznameni mezi manaZzery. MliZze byt pouzit
napriklad pro vyménu informaci o MIB. Jako odpovéd’ generuje spravce podobny

balicek, jako potvrzeni, Ze zdrojova data byla prijata.

GetiSet Response
Get'Set Request Master Agent
Manager
g ‘y 0
Trap receiver

Agent 1 Agent 2 Agent N

Obrazek 2 SNMP (Zdroj: autor)

2.2 NetFlow

Netflow je protokol piivodné vyvinuty spolecnosti Cisco pro sledovani sitového provozu.
K dneSnimu dni tento protokol pouziva mnoho vyrobci ve svych zatizenich. Existuje
nékolik verzi protokolu Netflow a funk¢ni rozdily jsou mezi vSemi verzemi velmi malé.
Architektura Netflow se sklada ze tri ¢asti: senzoru, kolektoru a analyzatoru. Senzor
shromaZzd'uje provozni data a prenasi vSechny prijaté statistiky do kolektoru. Senzorem
miZe byt router nebo piepinac. Kolektor stejné jako senzor shromazd'uje rtizné

statistiky ze zarizeni, prijima data ze senzoru a uklada je. Kolektor bézi na serveru.



Analyzator, jak je jiZ patrné z nazvu, analyzuje a zpracovava data, ktera jsou v kolektoru.
Poskytuje také rtizné zpravy, grafy atd. Kolektor shromazd'uje veskeré informace z tzv.

paketovych toki.

Tok je skupina paketi, které obsahuji:
e adresu odesilatele,

e adresu prijemce,

e zdrojovy port (pro TCP (Transmission Control Protocol) nebo UDP (User Datagram

Protocol)),

e port piijemce (pro TCP nebo UDP),
e typ a kéd zpravy (pro ICMP),

e hodnotu pole ToS,

e rozhrani, na kterém se paket objevil.

MiuZeme tedy rici, Ze proud je sada pakett, které se pohybuji vjednom sméru z bodu A
do bodu B. VSechny shromazdéné informace jsou zasilany ve formé zaznami, které
mohou obsahovat takové parametry jako: ¢islo verze protokolu, ¢islo zaznamu, ptichozi
a odchozi sitové rozhrani, ¢as zacatku a konce proudu, pocet bajtii a paketd v proudu,
zdrojova a cilova adresa, zdrojovy a cilovy port, ¢islo protokolu IP. Aby se sniZilo zatiZen{
procesoru, lze pouzit ,sampled NetFlow". V tomto piipadé senzor neanalyzuje v3e, ale
kazdy n-ty paket, kde n miiZe byt nastaven spravcem siti, nebo ndhodné. Pti pouziti

vzorkovaného NetFlow nebudou vysledné hodnoty presné.

Analyzator
-
PC = Netilow
Admin
Senzor Kolelktor
sit 2
—. Router Databdze

Internet

Obrdzek 3 Netflow (Zdroj: autor)
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2.3 Syslog

Syslog (System Logging Protocol) je standardizovany protokol pro odesilani logovacich
zprav z riznych zarizeni a aplikaci do centralniho logovaciho serveru (Syslog serveru).
PouZziva se k monitorovani udalosti, identifikaci problémt a analyze bezpecnostnich
incidentli. Analyza systémovych logt je klicovym prvkem monitorovani sité, protoZe
umoziuje sbirat, uchovavat a vyhodnocovat udalosti z riiznych sitovych a systémovych

zarizeni.

Cacti nema vestavénou podporu Syslogu, ale 1ze jej propojit se Syslog servery (napf-
Rsyslog, Graylog, Syslog-NG). Syslog miiZe slouzit jako dopliikovy zdroj dat pro sitovy

monitoring. Lze napt. kombinovat grafické vizualizace v Cacti s logy udalosti ze Syslogu.

2.3.1 Jak funguje Syslog

e Generovani logii - sitova zarizeni (routery, switche, firewally, servery) vytvareji
zpravy o svém stavu, chybach nebo bezpecnostnich udalostech.

e Odesilani zprav - tyto zpravy jsou preposilany pres sit do Syslog serveru pomoci
UDP (¢asto port 514), méné casto TCP.

e Ukladani a analyza - Syslog server zpravy zpracovava, tridi a uklada.

Administratoii pak mohou logy analyzovat pomoci specializovanych nastroj.

2.3.2 Vyznam Syslogu v sitovém monitorovani
e Odhalovani bezpecnostnich incidentli - napriklad neautorizované pokusy o

prihlaSeni nebo podezrelé sitové aktivity.

e Diagnostika chyb - zaznamenani chyb hardwaru, selhani sluzeb, vypadka spojeni
atd.

¢ Analyza provozu - sledovani zmén konfiguraci, restartli zarizeni, pretizeni sité.

e Historie udalosti - uchovani logli umoziuje zpétnou analyzu problémi a audit.

2.4 ICMP a DPI

Pro sledovani dostupnosti zarizeni a kvality pripojeni se ¢asto pouzivaji ICMP (ping)
testy. Tyto testy umoznuji zjistit, zda jsou sitova zarizeni dostupna a s jakou latenci
reaguji na poZadavky. Pokud napriklad spravce sité zjisti, Ze latence mezi dvéma body v

siti je neobvykle vysokd, miiZe to znamenat problém s pfipojenim nebo pretiZeni linky.

Pokrocilej$i metody, jako je DPI (Deep Packet Inspection), umoZiuji detailni analyzu
obsahu sitovych paketl. Tato metoda je ¢asto vyuzivana pro detekci malware,

identifikaci neautorizovanych aplikaci v siti nebo fizeni priorit sitového provozu.
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3 Funkce monitorovaciho systému sité

3.1 Monitorovani siti a aplikaci

Moderni nastroje jako napriklad Cacti pro monitorovani a diagnostiku vykonu sité
umoziuji sledovat objekty sitové architektury. Je dulezité védét o vSech sitovych
komponentach, aby byl rychle nalezen a opraven problém, ktery mtize nastat. Protokol,
ktery shromazd'uje data ze sitovych zarizeni a serveri, se nazyva SNMP (Simple
Network Management Protocol). S nim mtZeme shromaZd'ovat data ohledné sité, ale

také sledovat stav rliznych hardwart, napajecich zdrojti, vyuZziti paméti atd.

Je také moZné nastaveni monitorovaciho nastroje, ktery pomaha prijimat a odesilat
zpravy protokolu Syslog. Tento protokol je standardem pro zpravu protokolu vSech
zatizeni v sitové infrastruktute. Tyto zpravy jsou posilany na server monitorovaciho
systému, ktery uklada, analyzuje a upozoriiuje spravce IT o0 moZném naruSeni béZného

provozu systému.

3.2 Detekce problémi

Hlavni funkce monitorovacich systémt je detekce problémii nebo chyb. Neexistuji zadné
dokonalé systémy, které by dokazaly detekovat vSechny problémy nebo chyby.

V systému nebo siti se mohou pokazdé objevit poruchy nebo chyby. Pokud se v systému
objevi néjaky problém, je pro spravce obtiZné tuto chybu najit jen prochazenim log.
Monitorovaci systémy jsou dobré proto, Ze problém v siti naleznou a upozorni na to

spravce site.
3.3 Analyza problémii v siti

Dalsi dtilezitou funkci je analyza problému v siti. V mnoha ptripadech nestaci problém jen
detekovat a opravit ho. Je nutné zabezpecit, aby se tento problém v budoucnu neobjevil.
Proto v monitorovacimu systému existuje takzvany SNMP agent, ktery shromazd'uje
informace z danych sitovych uzll a odesila je na server. Tam se data zobrazuji ve formé
grafu, tabulky. Diky tomu miliZeme analyzovat stav sité, jak dané zarizeni funguje, a také

napomaha predchazet moznym problémiim v budoucnosti.

3.4 Hledani hlavni priCiny poruchy nebo problému

vaivys

vSech zarizeni a monitorovaciho systému. Pokud napriklad neni ¢as zarizeni

synchronizovan pomoci protokolu NTP (Network Time Protocol), bude skutec¢ny a

12



zaznamenany ¢as udalosti odliSny. Takovato odchylka dokaZe podstatné ovlivnit

probihajici analyzu, cozZ vede k nespravnému zavéru a stanoveni chybné hlavni priciny

incidentu nebo problému.

3.5 Upozornéni
Jakmile program zjisti problém nebo chybu v siti, okamzité o tom informuje spravce
systému. Toto upozornéni napomaha spravci dostatecné rychle a efektivné reagovat na

jakékoli problémy v siti a jejich odstrafiovani.
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4 Topologie a zakladni princip Cacti

Cacti je navrzeno jako flexibilni a Skalovatelné reseni, které miiZe byt nasazeno v
riiznych sitovych topologiich, od jednoduchych LAN siti az po komplexni podnikové sité
s tisici zarizenimi. Zakladni principy topologie Cacti zahrnuji centralni monitoringovy
server, ktery sbira data z rtiznych sitovych zarizeni prostiednictvim pollert. Tyto
pollery jsou zodpovédné za pravidelné dotazovani sitovych zarizeni a shromaZzd'ovani

relevantnich dat.

Cacti umoZniuje nasazeni v riiznych typech topologii, véetné centralizovanych a
distribuovanych systémi. V centralizované topologii je jeden hlavni Cacti server, ktery
sbira a analyzuje data ze vSech zarizeni v siti. Tato architektura je vhodna pro mensi sité

nebo sité s nizkou komplexitou.

Pro rozsahlé nebo geograficky rozptylené sité je vhodné;jsi distribuovana topologie. V
této topologii existuje vice pollert, které jsou rozmistény po celé siti a komunikuji s
centralnim serverem. Tento pristup umoznuje efektivnéjsi sbér dat a sniZeni zatéze na
centralni server, coZ je klicové pro udrzeni vysokého vykonu a spolehlivosti v rozsahlych

sitich.

Jednou z hlavnich vyhod topologie Cacti je jeji flexibilita a schopnost prizpiisobit se
specifickym potiebam riznych typi siti. Diky modularnimu designu a podpofte plugint
mohou uzivatelé snadno rozsirit funkcionalitu Cacti a prizptsobit jej svym konkrétnim

pozadavkim

Fouter
f
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b

SNMP |«
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Obradzek 4 Topologie Cacti (zdroj: Autor)
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4.1 Architektura systému

Cacti je postaveno na LAMP (Linux, Apache, MySQL, PHP) nebo LEAP (Linux, Nginx,

MariaDB, PHP) stacku, coz zahrnuje ¢tyti klicové komponenty. Linux slouZi jako

operacni systém, Apache nebo Nginx jako webovy server, MySQL nebo MariaDB jako

databazovy systém a PHP jako programovaci jazyk pro webovou aplikaci.

4.1.1 Hlavni komponenty

Webovy server: Apache nebo Nginx hostuji webové rozhrani Cacti, které
umoziuje uzivatellim piistup k systému prostrednictvim webového prohliZece.
Tento server prijima pozadavky uZzivateld, zpracovava je a poskytuje jim
odpovédi ve formé webovych stranek.

Databazovy server: MySQL nebo MariaDB ukladaji strukturovana data, jako jsou
informace o zarizeni, nastaveni grafii a konfigurace uzivatelil. Tento databazovy
systém je klicovy pro spravu a organizaci vSech uloZenych informaci v systému
Cacti.

RRDTool: Tento nastroj je zodpovédny za ukladani casovych rad dat, které jsou
shromazd'ovany z riznych sitovych zatizeni. RRDTool komprimuje data a
uchovava je v optimalnim formatu, ktery umoznuje rychlé zpracovani a
vizualizaci.

Data Collectory: Tyto komponenty jsou zodpovédné za sbér dat z
monitorovanych zarizeni. Pollery pravidelné dotazuji zarizeni, shromazd'uji data
a ukladaji je do RRDTool. Data Collectory mohou byt rozsifeny o pluginy, které

umoznuji sbér dat z riznych typt zatizeni a protokold.

4.2 Uzivatelské rozhrani

Cacti poskytuje intuitivni webové rozhrani, které umoziiuje uzivatelim snadno

konfigurovat zarizeni, vytvaret grafy a sledovat vykonnostni metriky. UZivatelské

rozhrani je navrZeno tak, aby bylo prehledné a uzivatelsky privétivé, coz usnadnuje

spravu a monitorovani siti i méné zkusenym administratortim.
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Obrdzek 5 Rozhrani Cacti (zdroj: cacti.net)

4.3 Rozsiritelnost a pluginy

Jednim z klicovych prvki architektury Cacti je podpora pluging, které umoznuji
roz$ireni funkcionality systému. Pluginy mohou pridavat nové funkce, zlepSovat
existujici moduly nebo integrovat dalSi nastroje pro monitorovani a spravu siti. Tato

modularita zajiSt'uje, Ze Cacti miiZe riist a prizpisobovat se potfebam uzivatelti.

5 Nastroje v programu Cacti pro dohled sité

Cacti je open-source monitorovaci nastroj, ktery je Siroce vyuzivan pro sledovani vykonu
sitovych zarizeni a servert. Jeho hlavni vyhodou je schopnost vytvaret piehledné grafy

na zakladé dat ziskanych pomoci SNMP.

Jednou z klicovych funkci Cacti je SNMP monitoring, ktery umoZziiuje sbér dat o
vykonnosti sitovych zarizeni. Spravce sité mtze napriklad sledovat vytiZeni CPU na
routeru, vyuziti paméti na serveru nebo rychlost prenosu dat na jednotlivych portech

sitového prepinace.

Velkou prednosti Cacti je schopnost vytvaret vizualni piehledy pomoci nastroje
RRDTool. Historicka data se ukladaji do RRD databaze a jsou nasledné zobrazovana ve
formé grafli. Tyto grafy umoziuji snadno identifikovat vzorce a trendy v sitovém

provozu, coZ pomaha pti dlouhodobém planovani a optimalizaci sité.

16



Cacti také podporuje Sablony pro rizna sitova zarizeni, coz usnadiiuje nasazeni a
konfiguraci monitoringu. UZivatelé si mohou stdhnout predpripravené Sablony pro

popularni zarizeni, jako jsou Cisco routery, HP switche nebo Linux servery.

Dalsi uzite¢nou funkci je moZnost nastaveni upozornéni a integrace s jinymi
monitorovacimi nastroji. Cacti sice nema vestavény systém alerti jako napriklad Zabbix
nebo Nagios, ale lze jej s témito nastroji propojit a zajistit tak notifikace v pripadé

problémi.

Jednou z vyhod Cacti je také rozsititelnost pomoci pluginti. Napiiklad plugin THold
umoziuje nastavit prahové hodnoty pro sledované metriky a generovat upozornéni,
kdyz jsou prekroceny. DalSim uzite¢nym rozsifenim je Weathermap, ktery umoznuje

vizualizaci sitové topologie a zatiZeni jednotlivych spojt.

[ kdyZ je Cacti skvélym nastrojem pro dlouhodoby monitoring a analyzu trendd, nenf
urcen pro detailni analyzu sitového provozu v redlném case. Pokud je potieba
hloubkova inspekce sitovych pakett, je vhodné jej kombinovat s nastroji jako
Wireshark, ntopng nebo Zabbix, které umoznuji podrobnéjsi sledovani a analyzu

sitového provozu.

6 Principy architektury Cacti

Cacti je open-source monitorovaci nastroj, ktery se vyuZziva pro sledovani vykonu
sitovych zarizeni, serveri a dalSich IT komponent. Jeho architektura je navrzena tak, aby
byla efektivni, Skalovatelna a rozsiritelna. Systém se sklada z nékolika klicovych

komponent, které spolupracuji na sbéru, ukladani, zpracovani a vizualizaci dat.

Jednim ze zakladnich principt architektury Cacti je modularita. Tento princip umozZnuje
pridavat nové funkce prostrednictvim pluginii a prizpiisobit si tak systém podle
specifickych potieb organizace. Dalsim dtilezitym aspektem je efektivni ukladani dat,
které je reSeno prostiednictvim RRDTool. Tato technologie minimalizuje naroky na
ulozisté tim, Ze uklada data v kruhovych databazich s pevnou velikosti, coZ znamen3, Ze

se databaze nerozristaji nekontrolované.

Sbér dat v Cacti je automatizovany a probiha v pravidelnych intervalech. Systém
pravidelné dotazuje sitova zarizeni a servery, ¢imz poskytuje aktualni informace o
vykonu infrastruktury. Diky tomu mohou administratori snadno sledovat historické

trendy a odhalovat mozné problémy drive, nez dojde k vypadkim.
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DalSim klicovym principem je Skalovatelnost. Cacti je navrZeno tak, aby bylo schopné
monitorovat i velmi rozsahlé sité s velkym mnoZstvim zarizeni. V pripadé potieby lze

systém rozsirit o distribuované sbérace dat (pollery), které rozloZi zatéz mezi vice

serverll a umozni tak efektivnéjsi zpracovani velkého mnozstvi informaci.

18



7 Klicové komponenty architektury Cacti

7.1 Webové rozhrani (Frontend)

Cacti vyuziva webové rozhrani postavené na PHP, které umoziuje uzivatelim jednoduse
konfigurovat monitorovaci systém a prohliZet vizualizace dat. Toto rozhranti je pristupné
z jakéhokoli zarizeni s pripojenim Kk siti, coZ umoziuje snadnou spravu a monitoring

infrastruktury odkudkoli.

V rdmci webového rozhrani maji administratofi moznost piidavat nova zarizeni do
systému a definovat, jaké metriky budou monitorovany. Mohou zde také konfigurovat
zpUsoby sbéru dat, nastavovat parametry grafii a vizualizaci a spravovat uzivatelské
ucty vcetné jejich opravnéni. Webové prostredi je navrzeno tak, aby bylo intuitivni, coZ

usnadiiuje praci i méné zkusSenym uzivatelim.

7.2 Databazova vrstva (MySQL/MariaDB)
Cacti vyuZziva databazovy systém MySQL nebo jeho alternativu MariaDB pro ukladani
konfiguracnich informaci. Tato databaze obsahuje napriklad seznam monitorovanych

zatizeni, definice metrik a grafti nebo informace o uzivatelskych opravnénich.

Ackoli databaze MySQL/MariaDB obsahuje mnoho dtlezitych informaci, samotna
monitorovaci data nejsou uloZena zde. Pro ukladani historickych hodnot se vyuziva

RRDTool, ktery je optimalizovan pro efektivni spravu ¢asovych rad.

7.3 Sbér dat (Poller)

Sbér dat v Cacti zajiSt'uje proces nazyvany poller, ktery bézi na pozadi a v pravidelnych
intervalech dotazuje monitorovana zarizeni. Tento proces vyuziva rizné metody sbéru
dat, mezi které patri SNMP (Simple Network Management Protocol), riizné skripty nebo

primé prikazy provadéné na serverech.

Poller je navrZen tak, aby minimalizoval zatéZ na sit' a sledovana zatizeni. Toho je
dosazeno optimalizovanymi dotazy a moznosti nastavit riiznou frekvenci sbéru dat pro
jednotlivé typy metrik. V pripadé rozsahlejsi infrastruktury lze poller distribuovat mezi

vice servert, ¢cimz se zajistuje Skalovatelnost systému.
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7.4 Ukladani a zpracovani dat (RRDTool)
Jednim z klicovych prvki architektury Cacti je RRDTool, ktery slouZi k ukladani a
analyze ¢asovych fad. Tento ndastroj je optimalizovan pro efektivni spravu velkého

mnozstvi historickych dat.

RRDTool pracuje na principu kruhovych databazi s pevnou velikosti, coZ znamena, Ze
starsi data jsou automaticky agregovana do del$ich casovych tsekd. Timto zplisobem se
Setii UloZny prostor a zaroven se zachovavaji dllezité trendy a vzory v monitorovanych
datech. Diky této metodé je mozné dlouhodobé sledovat vykon sitovych zarizeni a

serverl bez rizika, Ze by databaze nekontrolované narostla.

7.5 Vykreslovani grafti a vizualizace dat
Cacti generuje prehledné grafy, které vizualizuji ziskana data. Tyto grafy jsou velmi
uzitecné pro sledovani trendd, identifikaci potencialnich problémi a analyzu vykonu

infrastruktury.

V ramci webového rozhrani mohou uzivatelé definovat riizné typy grafti a prizplsobit si
je podle svych potreb. Napriklad lze sledovat vyuZiti sitového provozu, zatiZeni

procesort na serverech, mnoZzstvi aktivnich pripojeni nebo jiné dilezité metriky.

Vizualizace dat pomaha administratoriim rychle rozpoznat anomalie a ptijmout

potiebna opatieni diive, nez dojde k vaznéjsSim problémim.

e

7.6 Pluginovy systém

Cacti podporuje rozsireni pomoci pluginti, coz umoznuje pridavat do systému nové
funkce a prizptsobit jej specifickym potiebam organizace. Mezi nejpouZzivanéjsi pluginy
patii napriklad THold, ktery umozZnuje sledovani prahovych hodnot monitorovanych
metrik a generovani upozornéni pfi jejich prekroceni. Dalsi uZitecny plugin je
Weathermap, ktery vizualizuje sitovou topologii a zatiZeni jednotlivych spojt. Diky
moduldrnimu pristupu Ize Cacti snadno rozsirit a prizptsobit jej konkrétnim

pozadavkliim organizace.
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8. Postup implementace

Aktualizace systému

dnf upgrade
e Aktualizuje vSechny balicky na nejnovéjsi verzi v repozitarich.

Instalace Apache (HTTP server)
dnf install httpd httpd-devel

e httpd - Apache webovy server.

e httpd-devel - Zavislosti pro rozsireni a vyvojové balicky Apache.
Instalace MariaDB (nahrada za MySQL)
dnf install mariadb-server -y

e MariaDB server - Databazovy server, ktery Cacti vyuziva.

e -y - Automaticky potvrzuje instalaci.

Instalace PHP
Pro starsi verze Fedora (33, 32, 30)
dnf config-manager --set-enabled remi

dnf -y install epel-release
dnf module reset php
dnf module install php:remi-7.4

o Povoleni Remi repozitare, ktery obsahuje rtizné verze PHP.
o Resetuje PHP modul a nastavi konkrétni verzi PHP 7.4.
Pro Fedora 34 a novéjsi
dnf install php php-cli php-fpm php-mysglnd php-zip php-devel php-gd php-
mcrypt php-mbstring php-curl php-xml php-pear php-bcmath php-json
« Balicky PHP potiebné pro provoz Cacti.
o php-cli - PHP prikazova radka.
o php-fpm — PHP FastCGI Process Manager.
o php-mysqglnd - Podpora pro MySQL.
o php-gd - Grafickd knihovna (nutna pro grafy v Cacti).
o php-mbstring - Podpora vicebajtovych znakd.
o Dalsirozsireni jako JSON, XML, ZIP, CURL atd.
Instalace PHP-SNMP (Simple Network Management Protocol pro PHP)

dnf install php-snmp
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e Nutné pro SNMP monitoring v Cacti.
Instalace NET-SNMP (SNMP nastroje a knihovny)
dnf install net-snmp-utils net-snmp-libs
e SNMP nastroje (net-snmp-utils) a knihovny (net-snmp-libs) umoziuji sbér SNMP
dat.
Instalace RRDTool (Round Robin Database Tool)

dnf install rrdtool
e Nastroj pro ukladani a vizualizaci ¢asovych rad - Cacti pouZiva pro
vykreslovani graft.

Instalace vsech balicki jednim prikazem

dnf install httpd httpd-devel mariadb-server php-mysglnd php-pear php-
common php-gd php-devel php php-mbstring php-cli php-snmp net-snmp-utils

net-snmp-libs rrdtool

o Instaluje vSechny potifebné komponenty v jednom kroku.
Spusténi sluZeb (Apache, MariaDB, SNMP)
systemctl start httpd.service

systemctl start mariadb.service

systemctl start snmpd.service

e Spusti Apache, MariaDB a SNMP sluzby.
Uprava PHP konfigurace (/etc/php.ini)

memory limit = 512M

max_execution time = 60

date.timezone = Europe/Prague
o ZvétSenilimitu paméti na 512 MB (Cacti mize pracovat s velkym mnoZzstvim
dat).
e Nastaveni maximalni doby vykonani skriptu na 60 sekund.
« Nastaveni casového pasma (nutné sladit s casem systému)

Kontrola dostupnych ¢asovych pasem

timedatectl list-timezones
e Zobrazi vSechna podporovana ¢asova pasma.

Nastaveni spravného ¢asového pasma na Fedore

timedatectl set-timezone Europe/Prague

e Zméni casové pasmo systému, aby odpovidalo PHP.

Povoleni automatického spusténi sluzeb pri startu systému

systemctl enable httpd.service

systemctl enable mariadb.service

22



systemctl enable snmpd.service

o Zajisti, Ze Apache, MariaDB a SNMP se spusti automaticky po restartu.

Tuning databaze (MariaDB)
nano /etc/my.cnf.d/mariadb-server.cnf

o Otevre konfiguracni soubor MariaDB.

Pridani doporucenych parametri pro Cacti
collation-server = utf8mb4 unicode ci
character-set-server=utf8mb4

max_heap table size = 64M
64M

128M

tmp table size =
join buffer size =
innodb file format = Barracuda
innodb large prefix = 1

innodb flush log at timeout = 3
innodb buffer pool size = 1GB
innodb _buffer pool instances = 10
innodb_io capacity = 5000
innodb_io capacity max = 10000

e ZlepSuje vykon MariaDB pro praci s vétSim mnozstvim dat v Cacti.

Vypnuti SELinux (doporuceno pro Cacti)
nano /etc/sysconfig/selinux
e Otevie konfiguracni soubor SELinux.

Zména z "permissive" na "disabled"

SELINUX=permissive

Na
SELINUX=disabled

e Zakaze SELinux, aby neblokoval pristup ke Cacti.

Povoleni Apache a SNMP sluZeb v chkconfig (alternativni metoda)

chkconfig
systemctl
systemctl
chkconfig

httpd on
enable httpd.services
start httpd.services

snmpd on

e Zajistuje automatické spousténi Apache a SNMP pri startu systému.
Opravnéni pro Cacti logy
sudo chown -R apache:apache /usr/share/cacti/log/

chown -R root:root /usr/share/cacti/log/

sudo chown -R normal user name:normal User NAME /usr/share/cacti/log/
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e Nastaveni spravnych opravnéni pro logy Cacti, aby je mohl zapisovat spravny
uzivatel.

Priklad pro konkrétniho uzivatele:

sudo chown -R saad:saad /usr/share/cacti/log/

e Zméni vlastnika sloZKky log/ na uZzivatele saad.
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9.Zaver

Monitorovani sitového provozu je nezbytnym nastrojem pro efektivni spravu a
zabezpeceni modernich siti. Umoziiuje nejen detekci problémii a anomalii v redlném
Case, ale také pomaha optimalizovat vykon, planovat kapacitu a zajistit soulad s

regulacnimi poZadavky.

Diky monitorovacim nastrojlim, jako je Cacti, mohou spravci siti ziskat podrobné
informace o stavu infrastruktury, rychle reagovat na vypadky a analyzovat dlouhodobé
trendy. Implementace téchto systémi prispiva k vyssi spolehlivosti a bezpe¢nosti
podnikovych siti, ¢imz minimalizuje riziko neplanovanych vypadki a kybernetickych

hrozeb.

Vzhledem k neustéle rostoucim narokiim na sitové infrastruktury je efektivni
monitorovani stale diilezitéjsi. Organizace, které investuji do modernich monitorovacich
reSeni, ziskavaji nejen lepsi kontrolu nad svou siti, ale také strategickou vyhodu v oblasti

IT spravy a bezpecnosti.
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